Minimalus informacijos saugos reikalavimai programinés jrangos kurimui

1. Bendrosios nuostatos

1.1.

1.2.

1.3.

Siuo dokumentu yra nustatomi informacijos saugos reikalavimai ir darbo principai (toliau — Reikalavimai), taikomi Pirkéjui
paslaugas teikianc¢iam teikéjui ar teikéjy grupei, jeigu teikéja sudaro keli asmenys, veikiantys jungtinés veiklos pagrindu (toliau
— Tiekéjas), jo darbuotojams, taip pat jo pasitelktiems subtiekéjams bei jy darbuotojams (toliau — Tiekéjo darbuotojai,
Darbuotojai). Reikalavimai yra privalomi, kai Pirkéjo uzsakymu yra kuriama, vystoma, tobulinama programiné jranga,
informacinés sistemos.

Teikiant paslaugas UAB ,EPSO-G* LITGRID AB, AB ,,Amber Grid“ ir Energy Cells, UAB turi buti laikomasi informacijos saugos
reikalavimy, taikomy kibernetinio saugumo subjektams Kibernetinio saugumo reikalavimy aprase, patvirtintame Lietuvos
Respublikos Vyriausybés nutarimu (aktualioje redakcijoje).

Informacijos ir kibernetinés saugos sprendimai turi bGti grindziami riziky vertinimu ir priimami dalyvaujant Pirkéjui, ty.
paslaugy teikimo metu Tiekéjas turi detalizuoti ir su Pirkéju suderinti konkrecias priemones ir sprendimus, kuriais bus
igyvendinami Reikalavimai ir suvaldytos identifikuotos rizikos.

2. Saugumo veiklos gyvavimo cikle

2.1

2.2.

2.3.

Tiekéjas, konsultuodamasis su Pirkéju turi identifikuoti ir dokumentuoti kuriamam produktui kylandias informacijos ir
kibernetinés saugos, bei asmens duomeny apsaugos rizikas. Rizikos vertinimo metu turi bati iSanalizuotos visos saugumo
sritys, nurodytos 2.4 punkte.

Tiekeéjas turi projektuoti Informacijos ir kibernetinés saugos, bei asmens duomeny apsaugos reikalavimy jgyvendinimui
reikalingas priemones, siekiant, kad identifikuotos rizikos buty suvaldytos.

Tiekéjas privalo taikyti saugios programinés jrangos, sistemy kurimo praktika viso paslaugy teikimo metu. Taikomos praktikos,
juy apimtis ir lygis derinami su Pirkéju, atsizvelgiant j kuriamos programinés jrangos paskirtj, architekttra ir rizikas:

2.3.1. WEB pagrindu veikiandiai programiniai jrangai, sistemoms turi bati laikomasi Open Web Application Security Project

(OWASP) metodikoje nurodyty saugaus programinés jrangos kirimo geryjy praktiky (pvz.,, OWASP Top 10, OWASP ASVS
ar lygiaverdiy).

2.3.2. Kitoms programinés jrangos rasims, sistemoms (ne WEB sprendiniams, serverio komponentams, mikroservisams,

2.4.

bibliotekoms, integraciniams ar pramoniniams sprendiniams) turi buti taikoma technologijoms neutrali saugaus programinés
jrangos karimo praktika, pagrjsta pripaZzintais tarptautiniais standartais ar sistemomis (pvz.,, OWASP SAMM, NIST Secure
Software Development Framework (SP 800-218), ISO/IEC 27001 A.8.25 ar lygiavercias).

Tiekéjas turi atlikti programuojamos sistemos Informacijos ir kibernetinés saugos analize ir riziky vertinima, bei testavima,
atitinkantj sistemos saugumo reikalavimus ir gerasias programinés jrangos saugumo praktikas:

2.4.1. CWE/SANS 25 dazniausios programavimo klaidos (naujausia versija);

2.4.2. OWASP TOP 10 pazeidziamumy vertinimas (naujausia versija) pagal kiekvieng nurodytg sritj:

2.4.2.1. duomeny validacija ir kodavimas;

2.4.2.2. autentifikacija ir sesijy valdymas;

2.4.2.3. prieigos valdymas;
2.4.2.4. klaidy valdymas;

2.4.2.5. registravimas;

2.4.2.6. sgsajos su iSorinémis sistemomis;

2.4.2.7. kriptografija;

2.4.2.8. pasiekiamumas;

2.4.2.9. saugi konfiguracija;

2.4.2.10.platformy, duomeny baziy ir infrastruktiros saugumas.
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2.4.3. The Center for Internet Security, Inc. (CIS). Remiantis rekomendacijomis, pateiktomis https://downloads.cisecurity.org/#/.

2.5. Tiekéjas privalo naudoti tik saugius ir palaikomus komponentus, neturincius zinomy saugumo spragy ir pazeidziamumuy.
Reikalaujama naudoti programinés jrangos sudéties analizés (SCA) jrankius.

2.6. Visais atvejais Tiekéjas privalo perduoti visiskai iStestuotg programine jranga, jsitikines, kad jos jdiegimas nesutrikdys Pirkéjo
sistemy veikimo ir visi jdiegti pakeitimai veiks taip, kaip numatyta uzsakyme ir kituose dokumentuose.

2.7. Tiekéjas turi identifikuoti silpnas saugumo vietas ar pazeidziamumus kuo ankstesniame produkto kirimo ir (ar) jo gyvavimo
ciklo etape ir jas pasalinti. Tiekéjas, suzinojes apie galimas sistemos saugumo spragas ar silpnas vietas, Sig iSsamig informacijg
Pirkéjui privalo pateikti nedelsiant, bet ne véliau nei per 72 val. nuo suzinojimo momento.

2.8. Nustadius kritines ar aukstos rizikos saugumo spragas ar pazeidziamumus, programiné jranga, informaciné sistema negali bati
pradéta eksploatuoti, kol nustatyti pazeidziamumai néra pasalinti (pasalinimas turi bGti patvirtintas pakartotinos patikros
metu).

2.9. Tiekéjas Pirkéjui paprasius, turi pateikti patvirtinima - deklaracija, kad sistema atitinka saugaus programinés jrangos kdrimo
reikalavimus, taip pat testavimo rezultatus pagal kiekvieng 2.4 punkte nurodyta srit;.

3. Saugumo vaidmenys

3.1. Tiekéjas saugumo uztikrinimui privalo deleguoti informacijos ir kibernetinés saugos kompetencijas turintj Darbuotoja,
atsakingg uz Reikalavimy uztikrinima, programinés jrangos ar informacinés sistemos kirimo metu ir atitikties Reikalavimams
jvertinima prie$ pateikiant Pirkéjui.

3.2. Tiekéjo darbuotojai, dalyvaujantys programinés jrangos karime, turi bati susipaZine su saugaus programinés jrangos kirimo
metodais ir Tiekéjas privalo gebéti tai jrodyti (pvz. pagal Pirkéjo reikalavimus pateikti darbuotojy zinias patvirtinancius
sertifikatus).

4. Aplinky ir programinio kodo valdymas

4.1. Kuriant, vystant, tobulinant programine jranga, sistemas turi buti naudojamos atskiros kurimo, testavimo ir gamybinés
aplinkos (toliau — Aplinkos).

4.2. Aplinkos turi bati logiskai ir technigkai atskirtos.

4.3. Testavimo aplinkoje neturi bati naudojami realus, konfidencialls ir asmens duomenys, iSskyrus atvejus, kai tai yra batina ir i$
anksto suderinta su Pirkéjo atstovais, taikant tinkamas duomeny anonimizavimo ar pseudonimizavimo priemones.

4.4. Aplinkose turi bati uztikrintas naudotojy veiksmy Zurnalizavimas, leidziantis nustatyti, kas, kada ir kokius veiksmus atliko.
Zurnalai turi bati apsaugoti nuo neautorizuoto keitimo.

4.5. Konfiguracijy ir programinio kodo valdymas taikomas visose Aplinkose, tam Tiekéjas turi naudoti specializuotas konfiguracijy
ir (ar) kodo valdymo sistemas, kurios:

4.5.1. autentifikuoja sistemos kirime, testavime ar palaikyme dalyvaujancius asmenis;

4.5.2. registruoja ir uztikrina jy atliekamy veiksmy atsekamuma;

4.5.3. leidzia identifikuoti, kas, kada ir kokius pakeitimus atliko konkrecioje aplinkoje.

4.6. Tiekéjas privalo naudoti programinio kodo versijy kontrolés sistema (pvz., Private Git, Fossil, Perforce Helix Core, Azure
DevOps Server, ar kitg), uztikrinancia kodo pakeitimy sekima, auditg ir atkuriamuma.

4.7. Kiekvienas programinio kodo pakeitimas turi bati dokumentuotas, nurodant atliktus pakeitimus ir jy priezastis.

4.8. Programinio kodo ar konfiguracijy pakeitimai gamybinéje aplinkoje, apeinant kodo versijavimo, konfiguracijy ar pakeitimy
valdymo procesus ir sistemas, draudziami.

4.9. Tiekéjas privalo saugoti ne maziau kaip tris paskutines stabilias programinés jrangos versijas ir uztikrinti galimybe grjzti prie
ankstesnés versijos (angl. rollback).

4.10. Privaloma taikyti $aky valdymo strategija (pvz., Git Flow, trunk-based development), uztikrinanc¢ia saugy vystyma ir testavima.
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4.11. Aplinkos ir programinio kodo saugyklos ir su jomis susijusi infrastruktdra turi fiziSkai biti saugomos Europos ekonominéje
erdvéje (EEE). Duomenys neturi bti iSkeliami uz Sios teritorijos riby.

4.12. Aplinky ir programinio kodo saugojimo infrastruktdra turi biti apsaugota nuo neautorizuotos prieigos, taikant ne maziau dviejy
faktoriy autentifikacijg ir prieigos teisiy valdyma pagal roles. Kodo saugykloms turi buti daromos atsarginés kopijos ir
tikrinamas jy atkuriamumas.

4.13. Tiekéjas privalo uztikrinti, kad programinio kodo saugyklose nebity laikomi slaptazodziai, API raktai ar kiti jautris duomenys.
Tam turi buti naudojami rakty valdymo sprendimai.

4.14.Visas dirbtinio intelekto jrankiais sukurtas programinis kodas, konfigiracijos, turi biti patikrintos ir patvirtintos zmogaus.

5. Treciy saliy komponentai

5.1. Tiekéjas privalo nurodyti visus sistemoje naudojamus treciy $aliy komponentus, bibliotekas ir schemas, nepriklausomai, ar tai
komerciné, nemokama, atviro ar uzdaro kodo programiné jranga.

5.2. Tiekéjas turi imtis uztikrinti, kad sistemoje naudojama treciy $aliy programiné jranga atitinka Reikalavimus, keliamus sistemai.

5.3. Tiekéjas jsipareigoja pateikti sukurtg programine jranga, kurioje néra jokiy paslépty, sauguma silpninandiy funkcijy, jskaitant:
kenksmingos programinés jrangos, virusy, ,kirminy*, ,laiko miny*, neautorizuoty prieigy ar funkcijy (angl. Trojans, backdoors,
easter eggs).

6. Asmens duomeny apsauga

6.1. Jei kuriamoje informacinéje sistemoje tvarkomi asmens duomenys, Tiekéjas privalo uztikrinti, kad informaciné sistema atitikty
galiojandiy asmens duomeny apsaugos teisés akty, jskaitant Bendrojo duomeny apsaugos reglamento (ES) 2016/679
reikalavimus.

6.2. Asmens duomeny saugumo uztikrinimui informacinéje sistemoje turi bati realizuotos $ios funkcinés galimybeés:
6.2.1. galimybé tvarkyti asmens duomenis tik tiems naudotojams, kuriems yra suteiktos atitinkamos rolés ir prieigos teisés;

6.2.2. galimybé automatiniu bidu pagal nustatytas taisykles, kai tai nepriestarauja galiojantiems teisés aktams, nuasmeninti visus
arba konkrecius pasirinkto asmens ar asmeny grupés asmens duomenis, uztikrinant duomeny vientisuma;

6.2.3. galimybé automatiniu badu parengti informacinéje sistemoje tvarkomy asmens duomeny iSrasg pagal pasirinktg asmenj
(darbuotoja, subrangova ar kita duomeny subjekta);

6.2.4. galimybé informacinés sistemos administratoriui $alinti pasirinktus jautrius ir (ar) konfidencialius asmens duomenis, kuriy
kaupti neprivaloma arba kurie néra butini informacinés sistemos veikimui;

6.2.5. galimybé valdyti asmens duomeny saugojimo terminus ir, pasibaigus teisés aktuose ar Pirkéjo nustatytam laikotarpiui,
automatiniu budu istrinti asmens duomenis.

6.3. Detalus asmens duomeny apsaugos ir saugumo reikalavimy sarasas, jskaitant technines ir organizacines priemones,
detalizuojamas analizés ir (ar) projektavimo etape, atsizvelgiant j kuriamo sprendimo funkcionaluma, tvarkomy asmens
duomeny pobudj, apimtj ir rizikas, bei derinamas su Pirkéju.

7. Reikalavimy laikymosi uztikrinimas

7.1. Pirkéjas turi teise bet kuriuo sutarties galiojimo metu patikrinti, kaip Tiekéjas laikosi Reikalavimy, jskaitant, bet neapsiribojant,
Tiekéjo prisijungimui prie Pirkéjo Jrangos naudojamy darbo priemoniy atitikties Reikalavimams patikrinima be iSankstinio
ispé&jimo, Pirkéjui sukurto programinio kodo patikra.

7.2. Pirkéjui pateikus oficialy prasyma, viena kartg per metus ir (ar) jvykus informacijos saugos ar kibernetiniam incidentui, siekiant
patvirtinti, jog Tiekéjas laikosi Reikalavimy, Tiekéjas privalo suteikti Pirkéjui ar Pirkéjo pasirinktam trediajam asmeniui,
veikian¢iam Pirkéjo pavedimu, leidima atlikti visy Tiekéjo aplinkoje taikyty valdymo priemoniy, susijusiy su Pirkéjo duomeny
tvarkymu ir (ar) paslaugy Pirkéjui teikimu, vertinima, auditg, tikrinimag ar perziira. Atliekant tok] vertinimg, Tiekéjas turi
visapusiskai bendradarbiauti, t. y. suteikti galimybe susipaZinti su atsakingais Darbuotojais, dokumentais, infrastruktdra ir

% Litgrid



7.3.

7.4.

7.5.

7.6.

programine jranga, kuri tiesiogiai naudojama teikiant paslaugas. Reikiama informacija Tiekéjas pateikia ne véliau, nei per 5
darbo dienas nuo prasymo gavimo dienos. Pirkéjas neprivalo padengti jokiy Tiekéjo iSlaidy, kurias Tiekéjas patiria
bendradarbiaudamas audito metu arba Salindamas nustatytus trikumus.

Nustacius atitikties Reikalavimams pazeidimus ar trGkumus apie tai informuojamas Tiekéjas privalo per Pirkéjo nurodyta
protingg terming juos pasalinti. Jeigu Tiekéjas véluoja iStaisyti pazeidimus ar trikumus, Pirkéjas nuo kitos nei nustatytas
terminas dienos Tiekéjui skaic¢iuoja 0,02 (dvi Simtosios) procento dydZio delspinigius uz kiekvieng uzdelstg dieng iki prievolés
ivykdymo dienos nuo sutarties vertés be PVM.

Tiekéjas, pazeides Reikalavimus pakartotinai (t. y. per 12 ménesiy laikotarpj po rasytinio jspéjimo) arba kai Reikalavimy
pazeidimas sukelia reikSminga rizikg Pirkéjo veiklai, Pirkéjui pareikalavus privalo sumokéti 1 000 eury be PVM baudg uz
kiekvieng pazeidimo nustatymo atvejj ir atlyginti visus dél tokio pazeidimo patirtus tiesioginius Pirkéjo nuostolius, kiek jy
nepadengia sumokéta bauda. Si bauda laikoma minimaliais Pirkéjo nuostoliais ir jy jrodinéti nereikia. Nustadius pirmg kartg
padarytus neesminius pazeidimus, Pirkéjas turi teise taikyti jspéjima ir nustatyti terming pazeidimams pasalinti.

Pirkéjas jvertines nustatyty trikumy keliama rizika, gali vienasaliSkai stabdyti Tiekéjo prieiga prie Pirkéjo infrastruktiros ir (ar)
informacijos iki trikumai bus pasalinti ar bus pritaikytos kitos deél trikumy kylandiy riziky valdymo priemonés. Darby
vélavimas dél prieigos sustabdymo yra laikomas nuo Tiekéjo priklausiancia aplinkybe, todél uz jj taikomi sutartyje numatyti
delspinigiai.

Baudos ir (ar) delspinigiy sumokéjimas neatleidzia Tiekéjo nuo pareigos laikytis Reikalavimy, pasalinti nustatytus pazeidimus
ar trukumus bei tinkamai vykdyti sutartinius jsipareigojimus.



